POLITICA DE SEGURANCA

Politica que os colaboradores devem respeitar para o tratamento de dados pessoais. Recomendagdes que o0s
colaboradores devem adotar em conjunto com a empresa.

Se precisar de mais informagdes, entre em contacto com o Responsavel de Seguranca.
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O responsdvel pelo tratamento Santa Casa da Misericérdia de Ferreira do Alentejo com o NIPC
500851719, sede em Rua da Eira, N.2 13, Apartado 83, 7900-195 Ferreira do Alentejo.

COLOCA A DISPOSIGAO DO UTILIZADOR EM BAIXO INDICADO

AS SEGUINTES POLITICAS DE TRATAMENTO DE DADOS

Politica de protegdo no posto de trabalho
Politica de utilizagdo do correio eletrénico
Politica de palavras-passe
Politica de Wi-Fi e redes externas
Politica de utilizacdo de dispositivos mdveis ndo corporativos
Politica de utilizagdo de dispositivos méveis corporativos
Politica de aplicagGes permitidas
Politica de armazenamento na cloud
Politica de armazenamento nos equipamentos de trabalho
Politica de armazenamento em dispositivos amoviveis
Politica de eliminagao segura e gestdo de suportes
Politica de controlo de acessos

. Politica de resposta a incidentes
Politica de cépias de seguranga
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ACEITACAO E COMPROMISSO DE CUMPRIMENTO

Mediante a assinatura deste documento, o utilizador reconhece que leu e compreendeu todas as politicas
de tratamento e estd consciente da sua responsabilidade e obrigatoriedade de cumprimento.

Ferreira do Alentejo, de
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POLITICA DE SEGURANCA

A. Proteg¢do no Posto de Trabalho

A gestdo da informacdo empresarial é efetuada, fundamentalmente, a partir do posto de
trabalho, tanto a partir de dispositivos tecnoldgicos como de forma mais tradicional (papel,
telefone, etc.). Dai a importancia de o funcionario ter consciéncia e responsabilizar-se pelo
cumprimento de determinadas normas para a seguranga do seu posto.
Por um lado, o funcionario deve conhecer os riscos ndo tecnoldgicos, por exemplo:

v" ainformacdo em papel ao alcance de pessoas n3o autorizadas;

v"  afalta de confidencialidade dos meios de comunicac¢3o tradicionais;

v' o perigo de roubo ou extravio dos dispositivos amoviveis (pen drives, discos rigidos

externos, etc.);
v" o acesso fisico de terceiros as zonas de trabalho (distribuidores, pessoal da limpeza, etc.).

Por outro lado, em muitos postos de trabalho tem-se acesso a computadores, dispositivos méveis
e portdteis com ligacdo a rede da empresa e ao exterior (Internet). Assim, constituem uma "porta
de entrada" para a empresa e para os seus recursos de informacdo. E fundamental que o
funcionario tenha consciéncia do que isto implica para evitar acidentes que possam ter origem no
seu posto de trabalho, acentuados por desconhecimento ou por falta de preparacgao:

v"acessos ndo autorizados aos computadores e a partir destes, a aplicacdes da empresa;
ataques por malware;

v" roubo e fuga de dados em formato digital;

v' ataques de engenharia social, isto é, enganos para manipular a vitima para obter
informacdo (credenciais, informacdo confidencial, etc.) ou para conseguir que executem
alguma agdo em sua representagao (instalar um programa, enviar e-mails, efetuar algum
acesso, etc.).

Para garantir uma utilizacdo adequada dos dispositivos e meios do local de trabalho e para
minimizar o impacto que todos estes riscos podem ter para a empresa, deve-se implementar uma
politica de protecdo do posto de trabalho. A seguir, apresenta-se uma série de obrigacdes e boas
praticas em matéria de seguranca que se aplicam ao posto de trabalho.

O objetivo é garantir a seguran¢a de toda a informagdo e dos recursos geridos no posto de
trabalho.

Num MEDIDA ENTENDO

Destruidora avangada de documentagdo: a informagdao confidencial
obsoleta que ja ndo seja util deve ser destruida de forma segura, tendo
Al em conta o método apropriado para cada suporte de armazenamento.

Bloqueio programado da sessdo: deve programar-se o bloqueio

A2 automatico da sessdao nos equipamentos para quando nao é detetada
atividade do utilizador durante um curto periodo de tempo (maximo 15
minutos)
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POLITICA DE SEGURANCA

Sistema operativo atualizado: os sistemas operativos dos
equipamentos informaticos devem ser mantidos atualizados. Caso seja
necessario, solicite apoio do pessoal técnico.

Antivirus atualizado e ativo: o antivirus deve ser mantido atualizado e
ativo em todos os equipamentos informaticos

Utilizacdo de meios de armazenamento: a informacdo deve ser
armazenada em dispositivos autorizados e de forma segura.

Proibicdo de alteracdo: ndo é permitido alterar a configuracdo do
equipamento ou instalar aplicagbes ndo autorizadas. A instalagdo de
software especifico ou a alteracdo da configuracdo de equipamentos,
caso seja necessario para o desempenho do trabalho, deve ser sempre
solicitado ao pessoal da informatica.

Politica de mesas limpas: a mesa de trabalho deve estar sempre
desobstruida e sem documentacdo confidencial, nem dispositivos
amoviveis, ao alcance de outras pessoas.

Destruigdo basica de documentagao: devem utilizar-se destruidoras de
papel para eliminar a informacgao confidencial.

Detengdo de documentagdo sensivel: os documentos enviados para
impressao devem ser imediatamente recolhidos e depois de
digitalizada a informagao deve ser guardada, principalmente se se
tratar de informacgao sensivel.

Ndo revelar informacgdo a utilizadores ndo devidamente identificados:
deve verificar-se, prévia e corretamente, o destinatario dos dados,
tendo em conta os perigos da engenharia social e a informacdo que
nao deve ser revelada.

Obrigacdo de confidencialidade: o utilizador de dados deve aceitar e
cumprir a politica de confidencialidade que assinou ao integrar um
posto de trabalho.

Detengdo de palavras-passe: as palavras-passe nao devem ser
publicadas, nem partilhadas. Também ndo devem ser anotadas em
documentos, agendas, nem em qualquer outro tipo de suporte.

Utilizacdo de palavras-passe fortes: devem ser utilizadas palavras-passe
dificeis de decifrar, que incluam, pelo menos, 8 caracteres, incluindo
maiulsculas, mindsculas, nimeros e caracteres especiais (1, @, +, ], ?,
etc.).

Alteragdo periddica das palavras-passe: as palavras-passe devem ser
alteradas, pelo menos, de 6 em 6 meses.
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POLITICA DE SEGURANCA

Obrigatoriedade de bloquear a sessdo e desligar o equipamento: é
A15 obrigatério bloquear a sessdo ao ausentar-se do posto de trabalho e
desligar o equipamento no final do dia de trabalho.

Notificacdo de incidentes: é obrigatério notificar qualquer incidente de
Al6 seguranca (virus, perda de informacgao ou de dispositivos, etc.)
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POLITICA DE SEGURANCA

PONTOS-CHAVE DA POLITICA DE SEGURANGCA NO POSTO DE TRABALHO

Os funcionarios também serdo informados sobre outras politicas relacionadas com equipamentos
ou servicos que utilizem no seu trabalho: correio eletrénico, armazenamento, etc.

Destrui¢ao avangada de documentagdo através de mecanismos seguros - A informacdo obsoleta
serd destruida de forma segura, de acordo com a Politica de eliminacdo segura e gestdo de
suportes. Em concreto:

v" mediante destruidoras de papel disponiveis para os funciondrios;

v" contratando um servico externo de destruicio segura, notificando os funcionarios sobre
a sua existéncia e obrigatoriedade de utilizagcdo, (Caso seja Pertinente);

v" dando a conhecer os riscos associados & utilizacdo de caixotes de lixo para documentos
sensiveis (dados pessoais, informacao financeira, etc.).

Bloqueio programado da sessao - O pessoal da informatica programara o bloqueio automatico da
sessao nos equipamentos para quando nao é detetada atividade do utilizador num curto periodo
de tempo. Adicionalmente, pode ponderar-se a programacdo do desligamento geral dos
equipamentos apds o término da atividade empresarial.

Sistema operativo atualizado - O pessoal responsavel pelos sistemas aplicard a Politica de
atualizagdes de software, revendo periodicamente os equipamentos para garantir a sua
atualizagdo, ou ativando as atualizagdes automaticas.

Antivirus atualizado e ativo - O pessoal responsavel pelos sistemas aplicard a Politica
antimalware que incluird a instalacdo e a atualizacdo de ferramentas antimalware em todos os
equipamentos e sistemas, bem como a sua revisdo periddica de forma a garantir a protegao
antimalware.

Seguranca de impressoras e equipamentos auxiliares do escritério - O pessoal responsavel
verificard que as impressoras e outros equipamentos ligados a rede, ou que possam conter
informacdo da empresa, estdo incluidos nas Politicas de seguranca:

v estardo dentro do perimetro da firewall, casa exista;

v' 0 acesso ao seu painel de configura¢do serd efetuado por palavra-passe e por canais
codificados;

v" se tiverem Wi-Fi a sua seguranca serd configurada;

v se tiverem discos rigidos, as Politicas de armazenamento ser3o revistas.

Utilizagdo de meios de armazenamento - Para que o funcionario faca uma utilizacdo correta dos
dispositivos de armazenamento disponiveis, deve conhecer e aplicar a legislacdo corporativa
relativa ao armazenamento local no equipamento de trabalho, armazenamento na rede
corporativa, na cloud e nos dispositivos amoviveis.

Proibicdo de altera¢ao da configuracdo do equipamento e de instalagio de aplicagbes ndo
autorizadas - Constitui um risco permitir que o funcionario altere a configuracao do equipamento
ou instale as aplicagdes que considerar necessarias. Esta alteracdo podera ter consequéncias de
infecdo de equipamentos e, portanto, de perda de informacdo. Se o funcionario precisar de uma
configuragdo ou de um software especifico para o desempenho do seu trabalho devera solicita-lo
formalmente a equipa do departamento informatico, ou empresa autorizada.
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POLITICA DE SEGURANCA

Politica de mesas limpas - Compreendemos como politica de mesas limpas a obrigacdo de
guardar a documentacdo de trabalho ao ausentar-se do posto de trabalho e ao terminar a
jornada laboral. Ndo deve deixar-se informacgao sensivel a vista de pessoas que possam fazer uma
utilizacdo indevida da mesma. O cumprimento desta politica implica:

v" manter o posto de trabalho limpo e organizado;

v" guardar a documentacdo e os dispositivos amoviveis que n3o estejam a ser utilizados
nesse momento e, principalmente, ao ausentar-se do posto de trabalho no final da
jornada laboral;

v" n3o registar nomes de utilizador, nem palavras-passe em blocos de notas ou similares.

Ndo abandonar documentacdo sensivel em impressoras ou scanners - Para evitar que a
informacdo acabe em maos indesejadas, o utilizador deve:

v" recolher, imediatamente, os documentos enviados para impress3o; guardar a
documentacado depois de digitalizada;
v’ utilizar os mecanismos de impressdo segura caso estejam disponiveis.

Nao revelar informagao a utilizadores ndao devidamente identificados - A informac¢do é um dos
ativos empresariais com valor mais elevado. Por este motivo, é possivel que alguém tente obter
parte desta informacgdo (palavras-passe de utilizadores, informacgdo de contas bancarias, etc.)
enganando um funciondrio. Esta pratica é conhecida como engenharia social.

Os infratores fazem-se passar por um responsavel, pessoa ou empresa conhecida para que o
funcionario confie e disponibilize a informagdo que é solicitada utilizando para tal uma chamada
telefénica, um e-mail, as redes sociais ou mensagens tipo SMS ou WhatsApp.

Obrigacao de confidencialidade - O funcionario deve aceitar um acordo de confidencialidade
relativo a qualquer informagdo a qual tenha acesso no decorrer da sua participag¢do laboral na
empresa. A obrigacdo de confidencialidade tera validade durante todo o tempo que seja exigido
pelo contrato laboral. A informacgao deve ser protegida mesmo quando o funcionario ja nao fizer
parte da empresa.

Utilizagao de palavras-passe - O utilizador deve respeitar a Politica de palavras-passe:

v' as credenciais (nome de utilizador e palavra-passe) sdo confidenciais e ndo podem ser
publicadas, nem partilhadas;

v as credenciais ndo devem ser anotadas em documentos, hem em qualquer outro tipo de
suporte;

v' as palavras-passe devem ser fortes: pelo menos 8 caracteres incluindo maiusculas,
minusculas, nUmeros e caracteres especiais (!, @, +, ], ?, etc.);

v" devem ser alteradas periodicamente.

Obrigatoriedade de bloquear a sessdo e desligar o equipamento - Para evitar o acesso indevido
ou por pessoal ndo autorizado ao equipamento do posto de trabalho:

v o funciondrio devera bloquea-lo sempre que se ausentar do seu posto de trabalho;
v" o funcionario desligard o equipamento ao terminar a jornada laboral.
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POLITICA DE SEGURANCA

Obrigatoriedade de notificar incidentes de seguranga - O funciondrio deve comunicar qualquer

incidente relacionado com o seu posto de trabalho:

v
v

alertas de virus/malware gerados pelo antivirus;

chamadas suspeitas recebidas a solicitar informacdo sensivel; mensagens de correio
eletréonico que contenham virus;

perda de dispositivos moveis (portateis, smartphones ou tablets) e dispositivos de
armazenamento externos (USB, CD/DVD, etc.);

eliminagdo acidental de informacao;

alteracdo acidental de dados ou registos nas aplicagdes com informagdo critica;
comportamentos anémalos dos sistemas de informacgdo;

descoberta de informacdo em localizagcdes ndo designadas para tal;

evidéncia ou suspeita de acesso fisico de pessoal ndo autorizado a areas de acesso
restrito ( gabinetes, armazéns, etc.);

evidéncia ou suspeita de acessos ndo autorizados a sistemas informaticos ou a
informacdo confidencial por parte de terceiros;

qualquer atividade suspeita que possa ser detetada no seu posto de trabalho.
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POLITICA DE SEGURANCA

B. POLITICA DE UTILIZACAO DO CORREIO ELETRONICO

O correio eletronico é uma ferramenta de comunicacdo imprescindivel para o funcionamento de
uma empresa. Os seus beneficios sdo evidentes: acessibilidade, rapidez, possibilidade de enviar
documentos anexos, etc., embora quando foi criado n3do foi feito a pensar nas suas aplicacGes
atuais, nem na seguranca.

7

Como qualquer ferramenta de comunicag¢do corporativa, é necessdrio definir a sua utilizagdo
correta e segura visto que, para além de abusos e de erros ndo intencionais na sua utilizagdao que
possam provocar um prejuizo a empresa, o correio eletrénico converteu-se num dos meios
utilizados pelos cibercriminosos para efetuar os seus ataques.

Os funcionarios podem enviar, por erro, documentos confidenciais a quem nao deveriam, podem
revelar, sem querer, o endereco de correio eletrénico (que é um dado pessoal) de clientes ou
utilizadores, ou utilizar o seu endereco corporativo para usos ndo permitidos.

Também é habitual que nas caixas de entradas de enderecgos profissionais chegue spam, e-mails
de phishing que tentam roubar credenciais ou e-mails que substituem entidades ou pessoas.
Nestes casos, utilizam-se técnicas de engenharia social para conseguir os objetivos maliciosos, por
exemplo: infetar, roubar credenciais ou obtengdo de dados confidenciais. Num e-mail malicioso,
tanto o remetente como o assunto, o corpo, os anexos ou as liga¢cdes incluidas podem ser
elaborados de forma a enganar o destinatdrio da mensagem. Para evitar cair na armadilha dos
cibercriminosos devemos, além de utilizar meios tecnoldgicos (antivirus, antimalware, antispam,
etc.), consciencializar os nossos funcionarios para que saibam distinguir estas mensagens.

Para evitar os riscos associados a utilizagdo do e-mail empresarial devemos consciencializar os
funcionarios para que fagam uma utilizagao segura do mesmo e informa-los sobre as normas que
regulam as condicOes e as circunstancias em que podem ser utilizados, bem como as possiveis
sang0es e agdes a implementar no caso de se detetar uma utilizagao indevida.

s

O objetivo é estabelecer normas de utilizacdo permitida e segura do correio eletrénico
empresarial que sirvam para impedir erros, incidentes e utilizagGes ilicitas e para evitar ataques

por esta via.

Num MEDIDA ENTENDO
Antimalware e antispam: tanto o servidor como o servidor de correio

B1 eletronico devem dispor de aplicagGes antimalware e antispam
instaladas e ativadas
Codificagdo e assinatura digital: deve utilizar-se tecnologia de
codificacdo e assinatura digital que possa ser utilizada com o correio

B2 eletrénico para proteger a informagdo confidencial e garantir a

autenticidade da empresa enquanto remetente, (Certificados SSL).
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POLITICA DE SEGURANCA

Desativar elementos ndo seguros: deve desativar-se o formato HTML,
a execuc¢do de macros e a transferéncia de imagens para uma protecdo
adicional das contas de correio eletrénico.

Ocultar os enderecos de correio eletrénico: os enderecos de correio
eletrénico corporativos ndo devem ser publicados em péginas Web,
nem em redes sociais sem utilizar técnicas de ofuscacéo.

Utilizacdo adequada do e-mail corporativo: nunca se deve utilizar o e-
mail corporativo para fins pessoais e o conteudo deve cumprir as
regras definidas pela empresa, isto é, assuntos estritamente
profissionais.

E-mails suspeitos: deve suspeitar-se da autenticidade do e-mail
quando a mensagem: apresenta alteracbes de aspeto, contém um
"apelo a agao" urgente, convida ou solicita a realizagdo de algo que
nao é habitual ou solicita credenciais de acesso a uma pagina Web ou
aplicagdo (conta bancaria, ERP, etc.)

Identificagdo do remetente: os remetentes devem ser identificados
antes de abrir um e-mail. Se se suspeitar de substituicdo do remetente,
este deve ser contactado por outro meio para o confirmar.

Andlise de anexos: os anexos dos e-mails de remetentes
desconhecidos devem ser cuidadosamente analisados antes de serem
abertos. Se se suspeitar da sua autenticidade, ndo devem ser
descarregados, nem abertos.

Verificagao de ligagOes: as ligagdes incluidas nos e-mails devem ser
cuidadosamente verificadas antes de aceder as mesmas.

Nao responder ao spam (correio lixo): nunca se deve corresponder a e-
mails de spam. Devem ser incluidos na lista de spam e eliminados.

Utilizar a cdpia oculta (BCC): quando se envia e-mails para diversos
enderecos deve utilizar-se a copia oculta.

Reenvio de e-mails: no caso de necessitar de reenviar um e-mail
corporativo para uma conta pessoal deve solicitar-se previamente
autorizacdo a direcdo da empresa.

Evitar redes publicas: ndo se deve consultar e-mails corporativos
quando se estd ligado a redes publicas como Wi-Fi de hotéis,
restaurantes ou aeroportos.
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PONTOS-CHAVE DA POLITICA DE UTILIZACAO DE E-MAIL CORPORATIVO

Normativa de utiliza¢do do correio eletronico - A empresa terd uma normativa relativa ao uso do
correio eletréonico que o funcionario aceitara ao ingressar no seu posto de trabalho. Este sera
informado sobre a proibicdo de utilizacdo do e-mail corporativo com fins pessoais que ndo estejam
relacionados com a empresa. O conteddo do e-mail devera cumprir com a normativa e a sua
utilizacdo inadequada podera acarretar sangdes. O e-mail corporativo pode ser supervisionado pela
direcdo da empresa, incluindo uma clausula na normativa assinada pelo funcionério.

Antimalware e antisspam - De acordo com a Politica antimalware, deve instalar aplicagdes
antimalware e ativar os filtros antispam tanto no servidor, como no cliente de e-mail. Estes filtros
permitirdo que os e-mails maliciosos sejam identificados e ndo cheguem a caixa de entrada
evitando assim a sua possivel abertura.

Utiliza¢do adequada do e-mail corporativo - O funcionario conhece e aceita a normativa relativa a
utilizacdo do e-mail corporativo.

Palavra-passe segura - Todas as contas devem utilizar palavras-passe de acordo com a Politica de
palavras-passe, recomenda-se:

v’ utilizar uma palavra-passe segura para evitar acessos n3o autorizados; utilizar um fator de
autenticacdo duplo para as contas criticas;

v' se se aceder ao e-mail através de uma interface Web nunca se assinalard a opg¢io de
memorizagdo da palavra-passe.

E-mails suspeitos - Os funcionarios devem aprender a identificar correios fraudulentos e suspeitar
quando:

v o0 corpo da mensagem apresentar alteracdes de aspeto (logdtipos, rodapé, etc.)
relativamente as mensagens recebidas anteriormente desse mesmo remetente;

v"amensagem contém um "apelo 3 ac30" urgente que incentiva ou convida a fazer algo que
nado é habitual;

v' forem solicitadas credenciais de acesso a uma pagina Web ou aplicacdo (conta bancéria,
ERP, etc.).

Identificagdo do remetente - O funciondario ndo abrird qualquer e-mail sem identificar o remetente.
Se o remetente ndo for um contacto conhecido sera necessario prestar especial atengao visto que
se pode tratar de um novo cliente ou de um e-mail malicioso.

Se o remetente for um contacto conhecido, mas por outros motivos (corpo da mensagem, ficheiros
anexos, ligacOes, etc.) suspeitar que a identidade do remetente possa ter sido substituida, deve
contactar o mesmo por outro meio para confirmar a sua identidade.

Andlise de anexos - Ao receber uma mensagem com um anexo, este deve ser cuidadosamente
analisado antes de abrir. Embora o remetente seja conhecido pode ter sido substituido sem que
nos apercebamos.

Verificagdo de ligagbes - Ao receber uma mensagem com uma liga¢do, antes de clicar o
destinatario deve:

v" rever o URL, posicione-se sobre o texto da ligacdo para visualizar o endereco antes de
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clicar no mesmo;

v" identificar ligacbes suspeitas que parecam ligacdes legitimas observando que podem ter:
letras ou caracteres a mais ou a menos e passar despercebidos;

v" podem estar a utilizar homdgrafos, isto é, caracteres que s3o parecidos em determinadas
fontes(1el, 0 e0).

Utilizar a cépia oculta (BCC) - Ao enviar mensagens a diversos destinatarios, envie-as para si
proprio e utilize a opgédo de cépia oculta (BCC na maioria dos clientes de e-mail), em vez da copia
normal, CC. A cdpia oculta impede que os destinatarios vejam a quem mais o mesmo e-mail foi
enviado. Desta forma evitaremos que qualquer pessoa possa ter acesso a uma série de enderegos
de e-mail validos para os quais possam enviar spam ou mensagem fraudulentas. Lembre-se de que
o enderego de correio eletrénico é um dado pessoal dos nossos clientes e utilizadores, que néo
devemos utilizar para outros fins que ndo aqueles para os quais foi solicitado. Ndo devemos
divulga-lo ou comunica-lo a terceiros sem o seu consentimento.

Reenvio de e-mails - Informar-se-a sobre a proibicdo de reenvio de e-mails corporativos para
contas pessoais, salvo casos excecionais que devem ser autorizados pela diregao.

Evitar as redes publicas - Evitar utilizar o correio eletrénico a partir de ligacGes publicas (o Wi-Fl de
um café, o computador de um hotel, etc.) de acordo com a Politica de utilizacdo de Wi-Fi e de
ligacBes externas visto que o nosso trafego de dados pode ser intercetado por qualquer utilizador
desta rede. Como alternativa, é preferivel utilizar redes de telemével como 3G ou 4G.
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C. POLITICA DE PALAVRA-PASSE

O tratamento diario da informacdo da empresa requer o acesso a diferentes servicos, dispositivos e

aplicacdes para os quais utilizamos o par de credenciais: nome de utilizador e palavra-passe. Para

seguranca dos servigcos e sistemas nos quais existem contas de utilizadores, temos de garantir que as

credenciais de autenticacdo sdo geradas, atualizadas e revogadas de forma ideal e segura.

Dentro da gestdo de palavras-passe inclui-se o dever de difundir e garantir o cumprimento de boas

praticas: atualiza-las regularmente, garantir a sua forga (dificuldade para as adivinhar ou corromper), ndo

utilizar palavras-passe predefinidas ou como fazer a sua custddia.

O objetivo é estabelecer, difundir e verificar o cumprimento de boas praticas na utilizacdo de palavras-

passe.

NUM

C1

C2

C3

ca

C5

Cé6

Cc7

c8

c9

MEDIDA

Gestdo de palavras-passe: deve definir-se um sistema avangado de gestdo de
palavras-passe que contemple todos os aspetos relativos ao seu ciclo de vida.

Ferramentas para garantir a seguranca das palavras-passe: deve recorrer a
técnicas e a ferramentas informaticas para garantir a seguranca das palavras-
passe, (caso se aplique).

N3o utilizar palavras-passe por defeito: as palavras-passe predefinidas que
estdo incluidas para acesso a aplicagdes, equipamentos e sistemas devem ser
alteradas.

Fator duplo para servigos criticos: devem incluir-se sistemas de autenticagao
multifator nos acessos a servicos com informa¢do muito sensivel, (caso se
aplique).

N3o partilhar as palavras-passe com ninguém: As palavras-passe sao
individuais, pelo que devem ser mantidas em segredo e deve evitar-se
partilha-las. Se se suspeitar de que houve uma violagdo da integridade de uma
palavra-passe, a situacdo deve ser imediatamente reportada.

As palavras-passe devem ser fortes: as palavras-passe devem ser geradas
tendo em conta a sua forga.

N3o utilizar a mesma palavra-passe para servigos diferentes: deve certificar-se
de que seleciona palavras-passe diferentes para cada um dos servicos que
utiliza.

Alteracdo periddica das palavras-passe: as palavras-passe devem ser alteradas
periodicamente, pelo menos, de 6 em 6 meses.

Ndo utilizar a opcdo de lembrar palavras-passe: ndo deve utilizar nunca as
op¢Oes de memorizagao de palavras-passe dos navegadores e aplicagdes.

ENTENDO
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D. POLITICA DE WI-FI E REDES EXTERNAS

E habitual ter de aceder aos dados da empresa quando estamos fora do local de trabalho (viagens,
reunides, teletrabalho, etc.). Em determinadas ocasiGes, ndo podemos utilizar as redes ou as ligacOes
4G/5G, o que nos obriga a estabelecer ligacdo a redes domésticas ou a redes publicas (hotéis, cafés,
aeroportos, etc.) que na maioria dos casos pode ndo ser segura.

E prudente assumir que, por defeito, as redes sem fios utilizadas pelos trabalhadores fora do local de
trabalho ndo dispdem das medidas de seguranca necessarias para a protecdo dos dados e das
comunica¢des corporativas. Frequentemente, a informag¢do confidencial da nossa empresa é
transmitida através de redes sem fios cuja seguranca ndo esta sob o nosso controlo pelo que, antes de
utilizar estas redes, nos devemos certificar de que os dados viajam convenientemente protegidos.

A empresa deve estabelecer as condigbes e as circunstancias nas quais se permite o acesso remoto aos
servigos corporativos. Isto é, determinar quem pode aceder a qué, como e quando. Esta tarefa implica
dispor dos meios necessarios para desenvolver e disponibilizar a formacdo correspondente aos
trabalhadores para que saibam como fazer a ligagdo de forma segura e como manter os seus
equipamentos seguros quando viajam ou estabelecem ligagdo a partir do exterior.

Uma das ferramentas de seguranga que podemos implementar para efetuar acessos remotos
corporativos a partir do exterior da empresa é a utilizagdo de uma Rede Privada Virtual ou VPN.
Utilizamos uma VPN quando precisarmos de aceder a informacdo confidencial de forma remota e a rede
que estivermos a utilizar ndo oferecer garantias suficientes de segurancga.

Apenas deve utilizar redes Wi-Fi publicas seguras se ndo tiver outra forma mais segura (redes moveis
4G/5G ou uma VPN) disponivel para executar atividades de alto risco (utilizagdo de e-mail, trabalhar
com documentos online, redes sociais, banca online ou compras online) certificando-se, todavia, que
acede a paginas Web legitimas, codificadas (https://) e com certificado.

Redes sem fios dos dispositivos mdveis - Ativar a ligagdo Wi-Fl, Bluetooth ou antena GPS apenas na
altura em que as for utilizar e com as adequadas medidas de seguranca.

Utilizacdao de dispositivos moveis - Se utilizar dispositivos méveis para trabalhar fora da empresa, é
necessario tomar as medidas de seguranca indicadas nas Politicas de utilizacdo de dispositivos mdveis
corporativos e na politica de utilizagdo de dispositivos mdéveis nao corporativos.

Utilizacdao de computadores nao corporativos - Se utilizar computadores de uso publico, evite executar
atividades de alto risco (utilizacdo de e-mail corporativo, trabalhar com documentos online, redes
sociais, banca online ou compras online). Desconfie da seguranca do equipamento e das suas ligagdes.
De qualquer forma, se tiver necessidade de os utilizar para efetuar login em algum servico corporativo
sempre que este for permitido e ndo puder utilizar uma VPN:

v' reveja o espaco envolvente para evitar olhares de observadores ou de cAmaras;
utilize o modo de navegacdo privada do navegador;
digite o URL ou o enderego Web, em vez de utilizar o motor de busca;

ANRNIN

verifique se a pagina a qual acede é auténtica, se utiliza o protocolo https:// e se tem certificado e
este se encontra em vigor;

evite que o navegador guarde as palavras-passe;

ao terminar a sessao limpe o histérico de navegac¢ao e os cookies no navegador;

nao ligue pen drives, nem outros dispositivos externos;

SRR NEN

certifique-se de que ndo deixa qualquer ficheiro pessoal no equipamento.
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Se utilizar computadores domésticos:
v’ atualize o software de sistemas operativos e aplicacdes; utilize um utilizador n3o partilhado;
v" instale e ative um antivirus e a firewall do sistema operativo;
v" n3o instale aplicacdes sem licenca ou cuja origem desconheca.
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POLITICA DE UTILIZACAO DE DISPOSITIVOS MOVEIS NAO

CORPORATIVOS

A utilizacdo de dispositivos pessoais (portateis, smartphones, tablets), propriedade do funcionario, no
ambito corporativo é denominada de BYOD (Bring Your Own Device). Trata-se de uma pratica muito
frequente, portanto deve prestar-se especial atengdo para que a sua utilizagdo ndo comprometa a

segurancga da informacdo da empresa.

Uma vez estabelecida a politica de seguranca relativa a utilizagdo segura dos dispositivos pessoais para o

trabalho, os funcionarios devem ser informados sobre a mesma e devem aceita-la antes de utilizarem os

seus dispositivos para aceder a aplicagdes ou tratar informacdo da empresa.

O objetivo é estabelecer as normas que garantam a seguranca da informacgdo se se permitir a utilizagdo

dos dispositivos pessoais no ambito corporativo.

NUM

El

E2

E3

E4

E5

E6

E7

ES

E9

MEDIDA (CASO SE APLIQUE)

Normas e procedimentos BYOD: Apenas se permite a utilizacdo de dispositivos
ndo corporativos se tiverem antivirus e sistema operativos atualizados, se
tiverem configuragdes de seguranga, se ndo tiverem software instalado sem
licengca e se estiverem devidamente encriptados. Ndo obstante, deve dispor-se
de autorizagdo especifica por parte do pessoal responsavel.

Limitagdo do acesso a redes externas: proibe-se a utilizagao de redes sem fios
externas ndo corporativas para o acesso aos sistemas da entidade através de
equipamentos ndo corporativos. Apenas sdo permitidos acessos de redes 3G/4G.

Lista de aplicagbes ndo permitidas: antes de instalar uma aplicagdo num
dispositivo ndo corporativo para utilizagao de dados da entidade, deve solicitar-
se autorizagado ao pessoal responsavel.

Processo de eliminagdo da informacgdo: quando se deixar de utilizar para usos
corporativos um dispositivo pessoal, ou quando o funcionario que o utilizava sair
da empresa, devem ser previamente formatados para evitar a recuperacido de
dados.

Controlo de acesso a rede: é boa prédtica o acesso a rede corporativa com
equipamentos nao corporativos através da utilizagdo de ligagdes VPN.

Controlo de utilizadores e dispositivos: deve certificar-se de que vocé e o seu
dispositivo estdo registados na listagem de utilizadores e dispositivos
autorizados.

Encriptacdo dos dispositivos: a utilizagdo de dispositivos ndo corporativos deve
ser codificada e as pastas com dados corporativos devem ser protegidas com
palavras-passe.

Extravio de dispositivos: os dispositivos ndao corporativos devem ser configurados
com medidas de seguranca para proteger a informacao corporativa (localizacdo,
bloqueio do ecrd, eliminagdo remota de dados e acompanhamento das
aplicacbes executadas) em caso de extravio.

Desconexdo do Wi-Fi e Bluetooth: deve desativar-se a procura de redes Wi-Fi e
de dispositivos através de Bluetooth quando ndo forem necessarios.

ENTENDO
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PONTOS-CHAVE DA POLITICA DE UTILIZAGAO DE DISPOSITIVOS MOVEIS NAO
CORPORATIVOS

Consciencializagdo dos funcionarios - Os dispositivos como o telemdével ou o portatil sdo suscetiveis de
roubo. Assim, é importante envolver os utilizadores na protecdo dos seus préprios dispositivos,
consciencializando-os da importancia da protecdao do mesmo e dos dados que contém.

Sensibilizagcdo dos funcionarios - Proporcionaremos aos funcionarios informacdo suficiente para uma
utilizacdo segura dos dispositivos. Por exemplo:

v configurar os pardmetros de seguranca dos dispositivos;
v atualizar, periodicamente, tanto o sistema operativo como as aplicages (em especial, o
antivirus);

A ligacdo de dados do seu telemdvel devera ser apenas 3G/4G e quando as redes sem fios disponiveis
forem desconhecidas, essas redes Wi-Fi devem ser consideradas inseguras.

Lista de aplicagdes nao recomendadas - Estabeleceremos uma lista de tipos de aplicagdes que nao
poderdao ser instaladas nestes dispositivos devido ao perigo que implicam para a informagao
corporativa. Estas aplicacGes podem requerer, para a sua instalacdo, acesso a dados confidenciais da
organizacao (dados da agenda, geolocaliza¢do do terminal, etc.).

Controlar o armazenamento de dados corporativos - As aplicagcdes pessoais nos dispositivos méveis
para o tratamento de dados na cloud ndo sdo tdo seguras como as empresariais pelo que é necessario
prestar especial atengdo a este intercambio de ficheiros. Pode permitir-se a consulta de informagao na
cloud, mas ndo se recomenda a atualizagdo da mesma a partir destes dispositivos pessoais.

Processo de eliminagdo da informagdo - Recomendacdes para entregar/eliminar a informacdo nestes
dispositivos quando o funcionadrio sair da empresa.

Controlo de acesso a rede - O acesso a rede corporativa através de dispositivos pessoais deve estar
integrado no sistema de controlo de acessos (autenticacdo,...). Desta forma, o funciondrio deve
acreditar a sua identidade antes de aceder aos servigos da rede corporativa. Para maior seguranga da
empresa pode proporcionar aos seus funciondrios acesso através da rede privada virtual (VPN) que
codifica as comunicagdes.

Controlo de utilizadores e dispositivos - Deve existir um registo de utilizadores e dispositivos que tém
acesso aos dados e aplicagdes da empresa, incluindo informacao detalhada dos privilégios de seguranga
atribuidos para autorizar o acesso tanto a esses utilizadores como aos dispositivos.

Aplicar medidas técnicas para garantir um armazenamento seguro da informagdo nos dispositivos. Por
exemplo:

v" Implementar nos dispositivos mecanismos de codificacdo da documentacdo, para além
dos de autenticac¢do de utilizadores.

v"Impedir a gravacdo automadtica das credenciais de utilizadores associadas as ferramentas
corporativas.

Bloqueio programado - Configura o dispositivo para que bloqueie automaticamente apds um periodo
de inatividade.

Extravio de dispositivos - Perante a possibilidade de perda ou extravio deste tipo de dispositivos,
estabelecer as seguintes medidas:

v' Localizagdo através de GPS, Wi-Fi ou informacdo da antena de telefone com a qual o
dispositivo estiver ligado. Depois de assinalado como "perdido", o Smartphone comeca a
enviar os dados da sua localizagdo de forma permanente para uma conta previamente
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configurada (e-mail, SMS, central de controlo,...).

Ter o blogueio de ecra do terminal sempre ativado. Caso contrario, serd bloqueado de
forma remota.

Eliminagdo remota de dados: esta opg¢do permite que os dados incluidos no dispositivo
sejam eliminados de forma remota, impedindo a sua utilizagdo por um utilizador nao
legitimo.

Vigiar as aplicagées que sao executadas. O seguimento das chamadas efetuadas e as
redes sociais acedidas, entre outros, costumam ser dados suficientes para obter nomes,
apelidos e até mesmo o enderec¢o de um possivel infrator.

Desconexdo do Wi-Fi e Bluetooth. Deve desativar-se no telefone a procura de redes Wi-Fi
e de dispositivos através de Bluetooth quando ndo forem necessarios.

Pagina 18 de 36



POLITICA DE SEGURANCA

F. POLITICA DE UTILIZACAO DE DISPOSITIVOS MOVEIS CORPORATIVOS

Hoje em dia, é possivel trabalhar fora das instalagcbes corporativas com a utilizagdo de dispositivos
maveis (portateis, tablets e telemdveis) propriedade da empresa ou do funcionario.

As tecnologias de mobilidade, como os computadores portateis, permitem ao funcionario desempenhar
o seu trabalho como se estivesse nas instalacbes da empresa: acesso ao e-mail, as aplicacGes
corporativas, a informacgao confidencial, etc.

Estes dispositivos sdo mais suscetiveis a perda ou roubo pelo que existe um risco acrescido no acesso a
informacdo corporativa. Assim, é imprescindivel implementar algumas medidas de segurangca como
estabelecer palavras-passe de acesso fortes, codificar a informag¢do armazenada, manter o equipamento
sempre atualizado e com o antivirus ativo, etc.

Se a empresa permitir ao funciondario utilizar os seus préprios dispositivos (BYOD o Bring Your Own
Device) deve consultar a Politica de utilizacdo de dispositivos méveis ndo corporativos para que a
utilizagdo seja efetuada com garantias de seguranga.

O objetivo é estabelecer uma normativa de seguranca aplicavel nos niveis de gestdo, técnico e de
utilizador, para uma correta utilizagdo dos dispositivos méveis corporativos.

NUM MEDIDA ENTENDO

F1 Atribuicdo de dispositivos: existe um pedido e atribuicdo de dispositivos méveis
corporativos.

Registo de equipamentos: todos os equipamentos portdteis atribuidos devem ser
F2 registados (qual o portatil e a quem ¢é atribuido), bem como o software e o
hardware de que o funciondrio precisa.

Manutencdo de dispositivos: para efetuar alteracées no dispositivo (modificacdo
F3 de hardware, instalacdo de software, alteracGes na configuracdo), estas devem ser
solicitadas ao pessoal responsavel.

Protec¢do da Bios: a BIOS dos equipamentos portateis deve ser configurada através

F4
de palavras-passe
F5 Software de localizagdo: alguns equipamentos precisam de software de localizagao.
F6 Armazenamento da informacdo: ndo se deve armazenar informacdo corporativa
gue nado seja estritamente necessaria para o desenvolvimento do trabalho.
F7 Tratamento de informacdo confidencial: a informacdo confidencial deve ser
codificada e eliminada de forma segura.
Conexdo a redes: apenas se deve ligar o portatil a redes conhecidas e privadas e
F8 optar por uma ligagdo 3G/4G quando as restantes redes disponiveis ndo forem
fidveis.
Notificacdo em caso de infe¢do: deve notificar-se o pessoal técnico responsavel
F9 sobre a suspeita de infe¢do por virus ou outro software malicioso do

equipamento.
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F11

F12

POLITICA DE SEGURANCA

Transporte e custédia: ndo deve expor o equipamento a altas temperaturas. Nao
se deve negligenciar o portatil se se viajar em transportes publicos, ndo se deve
guardar no carro, nem deixa-lo visivel ou facilmente acessivel. Se se trabalhar em
locais onde ndo se garanta a sua custddia, deve ser bloqueado com um cadeado
de seguranca ou guardado num armario de seguranca. Em caso de roubo ou perda
do equipamento, deve notificar-se imediatamente o responsavel.

Utilizacdo do posto de trabalho. Devem ser aplicadas as normas reunidas na
Politica de utilizagdo do posto de trabalho relativas a utilizagdo de um
equipamento informatico (obrigacdo de notificar incidentes de seguranga,
utilizacdo correta de palavras-passe, bloqueio do equipamento, etc.)

Responsabilidades. O funciondrio conhece as responsabilidades associadas a
utilizacdo de dispositivos corporativos méveis e aplica as normas de seguranca
correspondentes.
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PONTOS-CHAVE DA POLITICA DE UTILIZACAO DE DISPOSITIVOS MOVEIS NAO CORPORATIVOS

Atribuicao de dispositivos - Deve existir um procedimento de solicitacdo e atribuicdo dos dispositivos méveis
corporativos para manter um inventario ativo e registar as necessidades dos trabalhadores.

Registo de equipamentos - E aconselhdvel manter um registo dos dispositivos méveis atribuidos (que
dispositivo e a quem é atribuido). Também registar a utilizagdo dada ao dispositivo, bem como o software e o
hardware de que o funcionario precisa.

Manutencgdo de dispositivos - A manutencdo de dispositivos fica restrita ao departamento responsavel pela
sua manutencdo. Portanto, deve proibir-se que o utilizador faga alteragdes no hardware, instale software ou
modifique a configuracdo do equipamento sem autoriza¢do do departamento competente.

Software de localizagdo - No caso de se considerar necessario instalar ou ativar algum software de
localizagdo, tal serd comunicado ao utilizador do dispositivo antes de efetuar a entrega do mesmo. O
utilizador que vai estar sob geolocalizagao deve assinar um documento a aceitar esta condigao.

Armazenamento da informagdo - A informagdo corporativa que ndo seja estritamente necessaria para o
desenvolvimento das tarefas do utilizador ndo deve ser armazenada no dispositivo. Se se aceder a
informagao a partir de varios dispositivos, esta tem de estar sincronizada para evitar duplicagdes e erros nas
versoes.

Tratamento da informagao confidencial - Toda a informacgao confidencial deve ser armazenada codificada.
Antes da devolugao do dispositivo, a informagao deve ser eliminada de forma segura ou deve solicitar-se a
sua eliminacdo ao técnico responsdvel.

Conexao a redes - As conexdes a redes alheias a organizagao seguirdao as normas estabelecidas na politica de
utilizagdo corporativa de redes externas.

O utilizador deve impedir que se possa aceder a informagdao armazenada no mesmo. Em caso algum se deve
negligenciar o portdtil quando se viaja em transportes publicos. Também ndo deve ser guardado no carro,
nem deixado num local visivel ou de facil acesso. Se se trabalhar em locais onde ndo se garanta a custddia do
equipamento, este deve ficar bloqueado com um cadeado de seguranca ou guardado num armdrio de
seguranga. Em caso de roubo ou perda do equipamento, deve notificar-se imediatamente o pessoal técnico
responsavel.

Utilizagao do posto de trabalho - O utilizador aplicara as normas reunidas na Politica de utilizagdo do posto
de trabalho que sejam relativas a utilizacdo de um equipamento informdtico (obrigacdo de notificar
incidentes de seguranca, utilizacdo correta das palavras-passe, bloqueio do equipamento, etc.).

Responsabilidades - O utilizador é responsavel pelo equipamento portatil ou telemével que lhe é
disponibilizado para desempenho das suas tarefas fora das instalagbes corporativas. Portanto, é o
trabalhador que deve garantir a seguranga tanto do equipamento, como da informacdo que contém. Esta
normativa serd de cumprimento obrigatdrio e podera ser objeto de acordos assinados ao aceitar a utilizagao
destes dispositivos.
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G. POLITICA DE APLICACOES PERMITIDAS

As normas de protecdo da propriedade intelectual obrigam as empresas a utilizar sempre software legal. A
utilizacdo de software pirata ou adquirido de forma fraudulenta poderia implicar san¢des econdmicas e penais.
Além disso, a instalacdo e a utilizagdo de software ilegal em qualquer dispositivo aumentam os riscos de infe¢ao
por malware.

O objetivo é controlar que se utiliza sempre software autorizado na empresa e que este foi adquirido de

forma legal.

NUM MEDIDA ENTENDO
Registo de licengas: deve existir um registo atualizado das licengas

G1 . .o .
disponiveis do software autorizado.
Competéncia de instala¢do, atualizacdo e elimina¢do: apenas o pessoal
técnico tem autorizagdo para se encarregar da instalagdo, atualizagdo e

G2 eliminacdo do software nos equipamentos corporativos.
Sangdes por usos ndo autorizados: a empresa pode estabelecer uma politica

G3 de sancdes pelo uso ndo autorizado de software.
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H. POLITICA DE ARMAZENAMENTO NA CLOUD

S3o muitos os motivos para armazenar informacdo corporativa na cloud:

* Aceder a informacdo a partir de qualquer dispositivo e lugar;

Reducdo de custos e poupancas;

* Disponibilizar diretdrios partilhados com diferentes permissdes de acesso;

* permitir o trabalho corporativo sobre um documento.

Mas, antes da sua implementacdo na empresa, devem também ser avaliados os seus aspetos negativos como

a dependéncia de terceiros ou a necessidade de ligagdo a Internet para ter acesso a informacgao.

Para que os funcionarios fagam um bom uso dos recursos de armazenamento, a empresa terd uma politica

de classificacdo da informagdo na qual se deve indicar que tipo de informacdo pode ser carregado para a

cloud. Para além disso, informar-se-a o pessoal sobre o conteido da mesma.

Juntamente com esta classificacdo, deve existir uma normativa interna para o tratamento da informacgao

critica e sensivel, que indicard quando deve ser codificada e outras medidas de seguranga que serdo

aplicadas como backups ou eliminagao segura da informagao.

O objetivo é estabelecer em que casos se permite a utilizagdo do armazenamento na cloud e manter de

forma segura a informagao armazenada na cloud, especificando regras, critérios e procedimentos que devem

ser cumpridos por todos os funcionarios que utilizem estes servigos.

NUM

H1

H2

H3

H4

H5

MEDIDA

Utilizacdo de servicos de armazenamento em clouds publicas: apenas se
permite a utilizacdo de servicos de armazenamento em clouds publicas
autorizadas pela entidade.

Lista de servicos cloud permitidos: solicite ao responsavel a lista de servigos
de armazenamento na cloud que sdo ou nao permitidos.

Processo de elimina¢do da informacgdo na cloud: para a eliminagdo de dados
armazenados na cloud deve ter-se em conta que também é necessdrio
esvaziar o caixote de lixo do servico de armazenamento, bem como todas as
copias localizadas nos equipamentos sincronizados, incluindo os caixotes de
reciclagem dos referidos equipamentos.

Tipo de informagdo armazenada e tratamento: toda a informacgdo critica,
confidencial ou sensivel deve ser codificada antes de ser armazenada na
cloud, ou se ndo for possivel deve-se verificar a pertinéncia de colocar a
informacgao na cloud.

Contratacdo de servicos de armazenamento na cloud: os servicos de
armazenamento na cloud contratados pela entidade devem cumprir com os
critérios organizativos e de seguranca estabelecidos na normativa de protecao
de dados em vigor. A decisdo ndo compete ao utilizador.

ENTENDO
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I. POLITICA DE ARMAZENAMENTO NOS EQUIPAMENTOS DE TRABALHO

No posto de trabalho, os funcionarios utilizam como ferramenta equipamentos informaticos: computadores,
tablets, telemoveis, etc. Também geram e transmitem informacdo necessaria para o desempenho das suas
fungdes. Por vezes, esta informacdo é armazenada de forma local nos discos rigidos destes equipamentos,
pelo que surge a necessidade de dispor de uma politica que regule o procedimento para o fazer de forma
segura. De igual modo, devem ser reguladas as politicas de armazenamento em dispositivos amoviveis, na
cloud e na rede corporativa.

A empresa deverd uma politica de classificagdo da informacgdo. Juntamente com esta classificacdo elaborar-
se-a um processo para o tratamento da informacgao critica e sensivel (de acordo com o RGPD), que indicard
qguando deve ser codificada, quando se tem de controlar o acesso a mesma e outras medidas de seguranga a
implementar como as cépias de seguranga ou a destrui¢do da informacao.

O objetivo é manter de forma segura a informag¢ao armazenada de forma local, especificando regras,
critérios e procedimentos que devem ser respeitados por todos os funcionarios.

NUM MEDIDA ENTENDO

O que pode ser armazenado nos equipamentos de trabalho: unicamente
1 informacgao estritamente necessaria para o trabalho que estd a ser realizado
no momento.

Onde guardar a informacdo: deve respeitar-se a arvore de diretérios de
12 trabalho no servidor ou no computador, principalmente dados confidenciais e
sensiveis.

Codificagao da informagado: a informacao critica e sensivel deve ser codificada

13 .

antes de ser guardada localmente, caso se aplique.

Conhecimento e aplicacdo da normativa. O pessoal deve conhecer e aplicar o
14 processo estabelecido para o armazenamento no equipamento de trabalho.

Pagina 24 de 36



POLITICA DE SEGURANCA

PONTOS-CHAVE DA POLITICA DE ARMAZENAMENTO EM EQUIPAMENTOS DE TRABALHO

O que pode ser armazenado nos equipamentos corporativos - Os funcionarios devem saber qual o tipo de
informacdo que pode ser armazenado nos equipamentos locais.

Pode-se elaborar um procedimento, que deve indicar, detalhadamente, onde guardar a informacao
relacionada com o trabalho dentro da arvore de diretérios do equipamento. Esta medida facilita a
migracao desta informacdo para os servidores.

Conservacdao da informag¢dao em discos locais - Para evitar problemas de espaco nos discos rigidos,
estabelecer um periodo de tempo de conservagao da informagdo. Decorrido este tempo, de acordo com a
informacao em questdo, teremos de decidir se esta sera transferida para os servidores empresariais ou se
sera definitivamente eliminada, caso se aplique.

Codificagdo da informag¢do - O funcionario deve saber quando e como utilizar a codificagdo da
documentacdo, de acordo com a politica de utilizagcdo de técnicas criptograficas. Esta medida é Gtil em caso
de fuga de informagdo ou acesso nao autorizado, caso se aplique.

Conhecimento e aplicagdo do procedimento - Os funcionarios devem conhecer e aplicar o procedimento
relativo ao armazenamento no local nos seus equipamentos de trabalho e outras politicas relacionadas.
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POLITICA DE SEGURANCA
J. POLITICA DE ARMAZENAMENTO EM DISPOSITIVOS AMOVIVEIS

Os dispositivos de armazenamento amoviveis (unidades de memaria USB, discos rigidos portateis, cartGes de
memdria, CD, etc.) permitem uma transferéncia rdpida e direta de informagdo. Atualmente, sdo imprescindiveis
e muito utilizados. Devemos aplicar as medidas de seguranca que este tipo de dispositivos requer pela sua
suscetibilidade ao roubo, manipulagdo, extravio e infe¢do por virus.

A empresa deve decidir se permite o uso de dispositivos de armazenamento externos e, se assim for, deve
dispor de uma normativa que contemple em que situa¢des podem ser utilizados e que tipo de informacao
pode ser guardada nos mesmos.

Se for necessario armazenar informacdo sensivel ou confidencial, serdo utilizados dispositivos externos
corporativos devidamente protegidos, serdo armazenados em locais seguros e, caso ocorram incidentes
(roubo, perda, infecdo do dispositivo, etc.), o responsavel sera informado.

No caso de ser permitido o uso de dispositivos pessoais (dispositivos amoviveis da propriedade do
funcionario) serdo aplicadas as normas de seguranga reunidas na politica correspondente.

Para garantir a informacdo incluida nos dispositivos amoviveis, teremos de aplicar medidas de seguranca
como: codificar os dados armazenados, estabelecer permissdes de acesso, alterar periodicamente a palavra-
passe, etc.

Outro dos aspetos importantes a ter em conta é a elimina¢do da informagdo armazenada. Para garantir que
os dados ndo voltarao a estar acessiveis, devemos utilizar os métodos de eliminagao segura: destruigdo fisica
do dispositivo, desmagnetizacdo ou overwrite (substituicdo), conforme aplicdvel em cada um dos casos.

Em suma, devemos aplicar as medidas de seguranca que este tipo de dispositivos requeira, bem como
consciencializar os funcionarios para a sua boa utilizagdao. Desta forma protegeremos tanto a informagao
incluida nos mesmos como a dos dispositivos aos quais sao ligados.

O objetivo é estabelecer normas de utilizagdao dos dispositivos amoviveis que garantam a seguranga da
informagao corporativa que armazenam e a dos equipamentos aos quais sao ligados.

NUM MEDIDA ENTENDO

Alternativas aos meios de armazenamento amoviveis. Sempre que possivel, deve
" evitar-se o uso de dispositivos de armazenamento amoviveis e optar por meios
alternativos (repositérios comuns ou pastas partilhadas, servicos cloud

autorizados, etc.).

Registo de utilizadores e dispositivos: deve existir uma lista atualizada dos

12 dispositivos amoviveis autorizados, utilizadores atribuidos e informagdo que
armazenam, pelo que ndo devem ser utilizados dispositivos amoviveis nao
inventariados.

Medidas técnicas para garantir o armazenamento seguro: devem ser aplicadas
13 medidas para o armazenamento seguro da informagdo no dispositivo amovivel

(codificacdo de dados, autenticagdo, alteragdo periddica de palavras-passe, etc.).

Medidas técnicas para garantir um armazenamento seguro da informag¢do nos

14 documentos: devem ser aplicadas medidas para o armazenamento seguro da
informacdo nos documentos que sdo transferidos (controlo de acessos,
descodificagdo, etc.).
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POLITICA DE SEGURANCA

K. POLITICA DE ELIMINACAO SEGURA E GESTAO DE SUPORTES

Quando a informacgdo deixa de ser necessaria para a organizac¢do, chega a ultima fase do seu ciclo de vida e é
necessario destrui-la de forma segura. Esta opg¢do € indispensavel se queremos que a informacédo ndo volte a
estar acessivel e que cumpra com a Lei de Protec¢do de Dados, quando incluir dados de carater pessoal.
Também devemos utilizar a eliminagdo segura quando queremos reutilizar um suporte:

e que ja contenha dados corporativos;

. gue nado funciona corretamente;

e ou desfazer-nos de um suporte quando fica obsoleto.

No caso da informacgdo que estiver em suportes ndo eletrénicos (papel, negativos fotograficos, radiografias,
fitas magnéticas, etc.) é necessario utilizar a destruidora para eliminar esta informagdo. Caso contrario, esta
poderia chegar as maos de terceiros e ser utilizada de forma prejudicial para a empresa.

Por outro lado, se vamos contratar a terceiros a destruicio dos nossos dados ou dos suportes, devemos

escolher a destruicdo certificada caso se trate de (ou inclua) dados pessoais ou confidenciais.
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POLITICA DE SEGURANCA

L. POLITICA DE CONTROLO DE ACESSOS

Controlar quem acede a informagdo da nossa empresa é o primeiro passo para a proteger. E essencial que
possamos decidir guem tem permissdes para aceder a nossa informacdo, como, quando e com que finalidade.

Na altura de gerir o controlo de acesso aos nossos dados devemos ter em conta que a informacgdo, os
servicos e as aplicagdes utilizadas ndo tém por que estar localizados de forma centralizada nas nossas
instalacOes, podem estar distribuidos em equipamentos e redes remotas proprias ou de terceiros. Temos
também de considerar que é cada vez mais frequente o uso de dispositivos méveis nos locais de trabalho.
Por vezes, estes dispositivos sdo propriedade do préprio funcionario o que dificulta a tarefa.

Por outro lado, o registo dos acessos em logs dos sistemas serd determinante para analisar os incidentes de
seguranca.

O objetivo é estabelecer quem, como e quando se pode aceder aos ativos de informagao da empresa e
registar, adequadamente, 0s referidos acessos.
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POLITICA DE SEGURANCA

PONTOS-CHAVE DA POLITICA DE CONTROLO DE ACESSOS

Politica de utilizadores e de grupos - Definir uma série de grupos que terdo determinados acessos para cada
tipo de informacdo estabelecida. Esta classificacdo pode ser efetuada tendo em conta os seguintes aspetos:

* em fungdo da adrea ou departamento ao qual o funciondrio pertenga; em
funcdo do tipo de informacgdo a que aceda;
* em fungdo das operac¢des permitidas sobre a informacdo a que se tem acesso.

Em funcdo dos critérios anteriores, podemos estabelecer diversos perfis de utilizador.

Atribuicao de permissdes - Uma vez estabelecidos os tipos de informacdo, os perfis de utilizadores e os
grupos existentes, poderemos concretizar os tipos de acesso a informagdo aos quais tém direito. As
permissées indicardo concretamente quais as a¢des que podem ser efetuadas sobre a informacgdo (criagdo,
leitura, eliminagdo, alteragdo, copia, execugdo, etc.). Como norma geral, na definicdo de permissées, atribuir-
se-a o privilégio minimo.

Criagdo/modificagdo/eliminagdo de contas de utilizador - Para permitir o acesso real aos sistemas de
informacgdo da empresa devemos ter um procedimento que permita gerir a criagdo/modificagdo/eliminacdo
das contas de acesso dos utilizadores (por exemplo: conta de correio, acesso ao CRM, etc.) indicando quem o
deve autorizar. Indicaremos detalhadamente os dados identificativos das mesmas, as a¢des que sao
permitidas e dota-las-emos das credenciais de acesso correspondentes que deverdo ser fornecidas de forma
confidencial aos respetivos proprietarios. Serdao também incluidos os parametros, tais como a caducidade
das palavras-passe e os procedimentos de bloqueio oportunos. Deve informar-se o utilizador sobre estes
requisitos ao entregar as credenciais, bem como sobre a politica de palavras-passe.

Contas de administrador - As contas de administrador permitem efetuar qualquer a¢do sobre os sistemas
gue administram, pelo que devem ser geridas com a maxima precaucgao.

Mecanismos de autenticagdo - Definir e implementar os mecanismos de autenticacdo mais adequados para
permitir o acesso a informacdo da nossa empresa. Teremos em conta aspetos, tais como:

o utilizar mecanismos de autenticagdo internos ou baseados em servigos de autenticagdo
de terceiros;
as tecnologias que utilizaremos;
fatores dos mecanismos de autenticacdo (um ou varios).

Registo de eventos - Estabelecer os mecanismos necessarios para registar todos os eventos relevantes no
manuseamento da informag¢do da empresa. Registar convenientemente quem acede a informagao, quando,
como e com que finalidade.

Revisao de permissoes - Fazer, periodicamente, a revisdo das permissdes concedidas aos utilizadores para
garantir que sdo adequadas.

Revogac¢do de permissoes e eliminagdo de contas - Ao terminar a relagdo contratual com o funcionario é
necessario revogar as suas permissdes de acesso aos sistemas de instalagdes. Eliminar as contas de correio,
contas de acesso aos repositorios, servigos e aplicagdes. Além disso, exigir a devolucdo de qualquer ativo de
informacdo que lhe tivesse sido atribuido (cartdes de acesso ou de crédito, equipamentos, dispositivos de
armazenamento, tokens criptograficos, etc.).
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POLITICA DE SEGURANCA

M. POLITICA DE RESPOSTA A INCIDENTES

E um facto que, apesar das medidas que implementarmos, existe sempre o risco de que ocorra um incidente
de ciberseguranca. Assim, devemos elaborar um plano de acdo que nos indique como atuar da forma mais
eficaz possivel nestes casos.

Existem muitos tipos de incidentes de ciberseguranca, alguns sdo mais habituais do que outros e enquadram-
se numa das seguintes tipologias:

e incidentes nao intencionais ou
involuntarios; danos fisicos;

e incumprimento ou violagao de requisitos e regulamentos legais;
falhas nas configuragoes;

e recusa de servico;

e acesso ndo autorizado, espionagem e roubo de
informacao;

e eliminagao ou perda de informagao;

e infegdo por cddigo malicioso.

Para executar corretamente o plano e evitar que o dano se estenda, devem ser indicadas detalhadamente as
acOes a realizar em cada momento, a lista das pessoas envolvidas e as suas responsabilidades, os canais de
comunicagao oportunos, etc.

Apds um incidente, se tivermos aplicado o plano, teremos informagdo valiosa para conhecer e avaliar os
riscos existentes e assim evitar incidentes similares no futuro.

No caso de ocorrerem incidentes graves ou desastres que paralisem a nossa atividade principal, aplicaremos
o plano de contingéncia e de continuidade do negécio.

O objetivo é certificarmo-nos de que todos os membros da organizagdo conhecem e aplicam um
procedimento rapido e eficaz para atuar perante qualquer incidente em matéria de seguranca da
informacdo. Este procedimento incluird medidas para comunicar de forma correta os incidentes a que
correspondam, tanto dentro, como fora da empresa. Incluird também os mecanismos para registar os
incidentes com as suas provas e evidéncias com o objetivo de estudar a sua origem e evitar que se repitam

no futuro.
NUM MEDIDAS ENTENDO
M1 Equipa responsavel: existe uma equipa responsavel que ficara encarregue de
gerir os incidentes de seguranca.
Melhoria continua: é importante disponibilizar toda a informagdo possivel
M2 perante os incidentes com o objetivo de os documentar e de garantir uma
melhoria continua.
M3 Detecdo do incidente: qualquer incidente deve ser, imediatamente,

comunicado ao pessoal responsavel assim que for detetado.
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M4

M5

M6

M7

POLITICA DE SEGURANCA

Avaliacdo do incidente: a equipa responsavel pela gestdo do incidente
categorizara convenientemente o incidente e atribuird a classificacdo da
criticidade correspondente.

Notificagdo de incidentes: o procedimento para a notificagdo de um
incidente é direto, isto é, a comunicagdo é feita ao responsavel pela gestao
dos incidentes.

Resolugdo de incidente: a equipa de gestdo de incidentes desenvolverd
procedimentos de atuacdo detalhados para dar resposta a cada tipologia de
incidente de seguranca.

Tratamento do registo do incidente: deve efetuar-se um registo adequado
de toda a informacdo relativa a gestdo do incidente.
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POLITICA DE SEGURANCA

PONTOS-CHAVE DA POLITICA DE RESPOSTA A INCIDENTES

Equipa responsavel - Para garantir uma resposta eficaz durante o tratamento de incidentes de
ciberseguranca, deve nomear-se uma equipa responsavel pela sua gestdo. Teremos de considerar ndo sé o
pessoal técnico encarregue da sua resolugdo (interno ou externo), como também pessoal da direcdo que
deva ser informado permanentemente do estado do incidente.

Melhoria continua - E conveniente analisar a utilidade de usar a informacdo recolhida na gestdo dos
incidentes para medir e avaliar a possibilidade de modificar os procedimentos ou acrescentar novas
melhorias ou controlos para limitar danos futuros. Podemos executar acdes preventivas com o objetivo de
dar formacdo a equipa perante o aparecimento de um possivel incidente.

Detegao do incidente - Devemos especificar concretamente as situagdes que sdo consideradas incidentes.

Avaliagao do incidente - Uma vez detetado o incidente, devemos categoriza-lo convenientemente e
estabelecer a gravidade e a prioridade no seu tratamento.

Notificagdao do incidente - Procurar estabelecer um ponto de contacto Unico através do qual os funcionarios
devem notificar os possiveis incidentes ou pontos fracos detetados. De igual modo, deve indicar-se a
informacdo a reunir e as a¢des imediatas a seguir no momento da notificagcdo.

Resolugao de incidentes - Desenvolver e documentar procedimentos de resposta para cada um dos tipos de
incidentes previamente definidos, dando especial destaque aqueles incidentes mais habituais e perigosos.
Serdo indicados, detalhadamente, pelo menos os procedimentos para as seguintes agoes.

e recolha de evidéncias assim que for possivel apds o surgimento do incidente, com o
cuidado de manter a cadeia de custddia, a integridade das evidéncias (codificando-as, se
necessario), suportes, etc.;

e estimativa do tempo de resolugao;

e realizagdo de uma analise de acordo com os pressupostos requeridos;

e comunica¢do adequada do incidente no caso de ndo poder ser resolvido;

e execucdo de agGes concretas para tentar reparar, mitigar ou limitar os dados provocados pelo
incidente.

Tratamento do registo do incidente - Para dispor de toda a informagao sobre o incidente serd
convenientemente registada, armazenada, entre outra, a informagao relativa a:

e data e hora do surgimento do
incidente; tipologia e gravidade do
mesmo;

e recursos afetados;

e possiveis causas;
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POLITICA DE SEGURANCA
N. POLITICA DE COPIAS DE SEGURANCA

Os meios de armazenamento incluem um dos nossos ativos mais valiosos: a informacdo. Estes dispositivos
podem estar envolvidos em situagdes como roubos, incéndios, inundagdes, falhas elétricas, avaria ou falha do
dispositivo, virus, eliminacdes acidentais, etc. Nestes casos, ser-nos-ia impossivel aceder a nossa informacéo,
podendo mesmo a continuidade do nosso negdcio ficar em risco.

A empresa deve efetuar um inventario de ativos de informagdo e uma classificagdo dos mesmos com base na
sua criticidade para o negdcio. O objetivo desta classificacdo é ter um registo de todo o software e dos dados
imprescindiveis para a empresa para que sirva para determinar a periodicidade dos backups e do seu
conteudo.

A empresa identificard os responsaveis pela realizacdo dos backups e pela definicdo do procedimento para
realizacdo das cdpias de segurancga e o seu restauro, que incluira:

e do que se deve fazer; copia, o tipo de copia;
® 0 programa necessario;

e 0ssuportes;

e aperiodicidade;

e 0 prazo de vigéncia;

e asualocalizagao;

e e asprovas de restauro.

De igual modo, sera efetuado um controlo dos suportes utilizados, verificar-se-4 que apenas o pessoal
autorizado tem acesso e que os suportes sdo destruidos de forma segura, no caso de terem de ser
descartados. Os mesmos critérios de seguranca serdo aplicaveis no caso de se fazer cépias na cloud ou em
fornecedores externos.

O obijetivo é verificar que sdo efetuadas cdpias de seguranca que garantam a continuidade do negdcio.

NUM MEDIDA ENTENDO

Inventdrios de ativos de informagdo: manter-se-a um inventdrio atualizado dos
ativos de informacdo (software, dados, suportes, responsaveis, localizacdo, etc.) e

N1 ~ . . . - .
serdo classificados para identificar os necessdrios (criticos) para retomar o
negocio em caso de desastre ou incidente grave.

N2 Controlo de acesso: controlar-se-a o acesso as copias de seguranca (apenas
pessoal autorizado)
Copias de seguranca da informacdo critica: serdo efetuadas cdpias de seguranca

N3 da informagdo critica corporativa, da exigida por lei e da estabelecida nos
contratos.

N4 Periodicidade das cdpias de seguranca: serao efetuadas cdpias de seguranga.

N5 Tipo de cdpia apropriada: as cépias de seguranga deverdo ser completas.

NG Localizagdo das cdpias de seguranca: Dever-se-a dispor de, pelo menos, uma

cOpia completa fora das instalagdes da organizagao.
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N7

N8

N9

N10

N11

N12

POLITICA DE SEGURANCA

Cépias na cloud: Serdo efetuadas copias de seguranca na cloud. (Caso se aplique)
Devem ser tomadas as medidas de seguranga necessdrias (assinar acordo de
encomenda do tratamento com o fornecedor, codificar as copias, verificar a
confidencialidade dos canais de transmissao),

Procedimentos de cdpia e restauro: Elaboram-se e aplicam-se procedimentos de
cOpia e restauro, revendo-os anualmente e em cada alteracdo importante nos
ativos de informacgao.

Verificacdo de que as cOpias foram bem efetuadas: Trimestralmente deve
verificar-se a fiabilidade das copias verificando se é possivel restaura-las.

Suporte das copias de seguranca: Devem estar etiquetadas e ter um registo dos
suportes sobre os quais foi efetuada uma determinada cépia.

Destruicdo de suportes de cépia: Quando os suportes utilizados para copias de
seguranga sao descartados devem ser destruidos de forma segura.

Codificagdao das coépias de seguranga: Devem ser codificadas as cépias de
seguranca que contenham informacdo confidencial ou sensivel e a que é
carregada para a cloud.
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PONTOS-CHAVE DA POLITICA DE COPIAS DE COPIAS DE SEGURANCA

Inventdrios de ativos de informagdo - Deve-se identificar toda a informacdo necessaria para retomar o
negocio em caso de desastre ou de incidente grave. Incluir-se-a o software necessario e os dados criticos, os
dispositivos que o albergam, os responsaveis, a localizacado, etc.

Controlo de acesso - As cdpias de seguranca devem ser submetidas a um controlo de acesso restrito ao
pessoal autorizado.

Cépias de seguranc¢a da informacao critica - Teremos de verificar que fazemos coépia de seguranga da
informacdo critica corporativa, da exigida pela lei (por exemplo pelo RGPD) e da estabelecida nos contratos
com terceiros.

Periodicidade das coépias de seguranga - Definiremos com que frequéncia se devem fazer as cépias de
seguranca tendo em conta:

v avariacdo dos dados gerados;
v' o custo de armazenamento;
v' as obrigac¢des legais.

Caducidade das copias de seguranga - Também devemos decidir quanto tempo conservar as cépias em
fungao:

v' de se a informagdo armazenada continua em vigor;
v" da durac3o do suporte no qual s3o efetuadas as cépias;
v" da necessidade de conservar vérias cépias anteriores a Ultima realizada.

Localizagdo das copias de seguranga - E necessario procurar um lugar adequado para guardar as cépias, com
os seguintes critérios:

v' contar com, pelo menos, uma cépia fora da organizac3o;

v" n3o guardar backups com dados de carater pessoal (dados de clientes ou de funcionarios,
por exemplo) em casa;

v" considerar a contratacdo de servicos de guarda e custddia de acordo com os dados que
contém.

Cépias na cloud - Se decidir efetuar a sua cdpia na cloud, tome as seguintes precauc¢des para garantir a
seguranca da informacao:

v" codifique a informacao confidencial antes de efetuar a copia;

v celebre Acordos de Nivel de Servicos com o fornecedor, que garantam a disponibilidade, a
integridade, a confidencialidade e o controlo de acesso as cdpias;

v' considere a largura de banda de que precisa para carregar e descarregar as copias.

Procedimentos de cdpia e restauro - Devem ser elaborados e aplicados procedimentos que descrevam como
fazer as copias e como restaura-las. Desta forma, minimiza-se o tempo necessario para a recuperacdo dos
dados no caso de ser necessdrio um restauro. Devem ser revistos anualmente e em cada alteragdo
importante do inventario de ativos de informacao.

Verificar que as copias estdo bem efetuadas e que é possivel restaura-las. Definir uma periodicidade para
efetuar as provas de restauro para garantir que a informagdo necessaria para a continuidade do negdcio
pode ser recuperada em caso de desastre.

Suporte das cdpias de seguranca -Decidir onde fazer as cépias, tendo em conta os seguintes aspetos:

v' custo, fiabilidade, taxa de transferéncia e capacidade dos diferentes suportes: discos
rigidos externos, USB, bandas, DVD e a cloud;
v" suportes que n3o estejam obsoletos ou em mau estado.
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Controlo dos suportes de cépia - Etiquetar e identificar os suportes nos quais sdo efetuadas as cépias de
seguranga para que seja possivel efetuar um registo dos suportes sobre os quais foi efetuada uma cépia.
Assim, no caso de ser necessdrio recuperar uma informagdo concreta, agilizaremos o processo ao poder
consultar facilmente em que suporte o mesmo foi armazenado.

Destruicdo de suportes de cdpia - Quando os suportes utilizados para as copias de seguranca sao
descartados devemos destrui-los de forma segura. E muito importante garantir que esta informag3o nunca
voltara a estar acessivel para evitar possiveis acessos mal-intencionados.

Codificagdao da informagao - Codificaremos a informacdo confidencial e a que requeira armazenamento na
cloud, (caso se aplique). Desta forma, protegemos os dados em caso de roubo de informagdo ou de acessos
nado autorizado.
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